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1. Static Analysis 
 
1.1 Overview  

 

 
 
             <Bug>                      <Vulnerability>                          <Code smell> 

 

 
                                            < Project Overview>  



 
1.2 Bugs (12개) 
 

- Major(3개) 

 
 

- Minor(9개) 

 
- 분석 예시  



  
InterruptedException handling 시 logging 이외에 thread의 interrupted state 
분명히 명시할 것  (ex) Thread.currentThread.interrupt() 
 
 

 
 메소드내에서 사용하지 않는 불필요한 코드임.  



1.3 Vulnerability (46개) 
 

- Minor (46개) 
 

(1) Throwable.printStackTrace() should not be called (42개) 

 
- 분석예시 

 

 
Exception handling시 printStackTrace보다는 Logger.log() 사용할 것. 
 
(2) Member variable visibility should be specified (3개) 



 
 

- 분석 예시 

 
좀 더 명백하게 private 접근지정자 지정할 것. 
 

(3) “public static field” should be constant(1개) 
 

 
- 분석 예시 

 
final 로 명시 권장  



 
1.4 Codesmell (3.2k) 
 

- Blocker (4개) 

 
 

 
(분석 예시) 

 
Methods and field names should not be the same or differ only by capitalization- 
변수명 혼동 가능성 있음. 
 

 



Child class fields should not shadow parent class- JPanel에 background 
component와 font component 존재함 

 
 
 

- Critical (48개) 
 

(1) Instance method should not write to static fields (31개) 

 
 (분석 예시) 
 

 
static으로 선언된 timeUnit을 non-static method에서 사용 
-> 둘 중 하나 static 제거나 추가하기 
 

(2) Fields in a “Serializable” class should either be transient or serializable (6개) 



 
(분석 예시) 

 
timeThread를 serialize하게 할지 말지 명확히 할 것 
 

(3) ‘Switch’ statements should have ‘default’ clauses 

 
(분석 예시) 

 
가급적 Default문 작성하기 
 

(4) Use proper class loader(3개) 



 
(분석 예시) 

 
getClassLoader()는 잘 작동이 안될 수 있으므로 
Thread.currentThread.getContextClassLoader() 사용 권장 
 

(5) String literals should not be duplicated (3개) 
 

 
(분석 예시) 

 
반복되는 String은 변수에 저장할 것 

 
(6) Empty catch block (1개) 

 
(분석) 



 
Catch 블락 비우지 말것. 
 
 
 

- Major(764개) 
 

(1) Law of Demeter (375개) 

 
(분석 예시) 

 
데메테르 법칙 위반함.  

● 데메테르 법칙: 최소한의 정보만 접근 및 보유, 느슨하게 결합함. 
- 클래스의 필드이거나 메소드, 파라미터로 받은 메소드와 같이 
가까운 것만 호출하고 그 외 2,3차는 호출하지 않는다. 

(2) Bean Members should serialize (82개) 

 
(분석 예시) 

 
Bean 클래스이거나 간접적 혹은 Bean으로부터 직접적으로 참조된 클래스는 
직렬화(serializable)가 필요함 
 
 
 

(3) Avoid Print Stack Trace (42개) 

 
(분석 예시) 



 
예외 처리시 printStackTrace 보다는 Logger.log() 사용 권장 
 

(4) Immutable Field (38개) 

 
(분석 예시) 

 
final 추가해야함. 

 
(5) "static" members should be accessed statically (15개) 



 
(분석 예시) 

 
static 변수는 바꿀 때마다 한 클래스의 여러 인스턴스들에서 동시에 변경되므로 
static을 제외하는 것이 좋음. 
 

(6) Visibility Modifier (14개) 

 



(분석 예시) 

 
주요 변수들은 private으로 선언하고 접근할 수 있는 getter, setter를 생성 
 

(7) Avoid catching generic exceptions such as NullPointerException, 
RuntimeException, Exception in try-catch block (11개) 

 
(분석 예시) 

 
Exception으로 처리하지 말고 NullPointerException 등 정확하게 특정하여 
catch할 것 

 
(8) Illegal Catch 



 
(분석 예시) 

 
Exception, RuntimeException 등으로 catch하지 말 것 
 

(9) Missing Constructor 

 
(분석 예시) 



 
생성자를 만들 것 
 

(10) At Least One Constructor 

 
(분석 예시) 

 
[Major] 
 

(11) Assignment To Non Final Static (6개) 



 
(분석 예시) 

 
static 변수를 생성자에서 선언하면 모든 인스턴스들이 공유하는 static 변수의 
값이 인스턴스를 만들 때마다 달라지므로 static이 아닌 변수로 바꿀 것 
 

(12) Static fields should not be updated in constructors (6개) 



 
(분석 예시) 

 
static 변수를 생성자에서 선언하면 모든 인스턴스들이 공유하는 static 변수의 
값이 인스턴스를 만들 때마다 달라지므로 static이 아닌 변수로 바꿀 것  



1.5 Coverage 
 

● Intellij의 Junit을 통해 code coverage를 확인하였음. 
 

 
- WatchSystem, Modemanager은 Unit Test에 대한 내용이 전혀 없어서 

0%가 나왔음. 
 

- Unit Test 실행 
57개의 테스트 중 56개 pass, 1개 fail됨.  

 

 
 
 
 
 



 
- 실패 원인 

 
 
 

● Eclipse 의 Eclemma 플러그인을 이용하여 전체 코드 커버리지를 확인함. 

 



위와 같이 코드가 지나가는 부분은 초록색, 지나가지 않는 부분은 빨간색으로 
나타난다. 


